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Inventarisatie - Kroonjuwelen
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Inventarisatie - Processen
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Mitigeren




Cyberrisico’s - Mitigeren
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“Ik heb alles uitbesteed...”

QUTSOURCIMG

“Niemand is geinteresseerd in mijn data!?”
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Ontwikkelingen




Privacy by Design

2 O 1 8 — Rechten van betrokkene

Verplichting functionaris gegevensbescherming

A \/ G / GD P R (Overheidsorganen en voor bedrijven die veel gevoelige persoonsgegevens

verwerken

Boetes: oplopend tot 4% van de omzet of EUR 20 mio

AVG in het nieuws:

Kijk vanuit databeveiliging naar de AVG, niet andersom

Naleving AVG is een continu proces

AVG: wat zijn passende maatregelen

Dit moet je weten over een AVG verwerkersovereenkomst

Rol accountant onder de AVG: verwerker, verantwoordelijke of beide
In 7 stappen klaar voor de AVG

5 tips voor een AVG-Proof wachtwoordbeleid

The price of data security
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INTERNAL THREATS
VS

EXTERNAL THREATS

Hack kost Maersk miljoenen

Cyberaanval kost FedEx minstens 250 miljoen
euro
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Highway of Threats

| UMNALUTHORIZED ACCESS | MGBILE DEVICE ATTACK SYSTEM COMPROMISE

| CYBER ESFPIONAGE | I SOCiAL ENGINEERING I




Cyber & de

transportsector




Uitsluitingen binnen transport?

CL 380 / JSC2015/05

1.1

1.2

1.3

cCHUBB

Cyber Attack Exclusion Clause

Subject only to clauses 1.2 and 1.3 below, in no case shall this insurance cover loss
damage liability or expense directly or indirectly caused by or contributed to by or
arising from the use or operation, as a means for inflicting harm, of any computer,
computer system, computer software programme, malicious code, computer virus
or process or any other electronic system.

Where this clause 15 endorsed on policies covering risks of war, civil war,
revolution, rebellion, insurrection, or civil strife arising therefrom, or any hostile
act by or against a belligerent power, or terrorism or any person acting from a
political motive, clause 1.1 shall not operate to exclude losses (which would
otherwise be covered) arising from the use of any computer, computer system or
computer software programme or any other electronic system in the launch and/or
guidance system and/or firing mechanism of any weapon or missile.

It 1s understood and agreed that clause 1.1 shall not apply to an otherwise covered
physical loss of the subject matter insured directly caused by theft, robbery,
burglary, hold-up or other criminal taking if a computer, computer system,
computer software programme, malicious code, computer virus or process or any
other electronic system is used in the commission of the act(s) of theft, burglary,
robbery, hold-up or other criminal taking.
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Publicaties

Risk Focus: Cyber

Considering threats in the maritime supply chain

"= o

UK PalCLUB
15 MANAGED
BY THOMAS
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Wetgeving

IT & OT systemen

Kust & op het schip

Verouderde systemen

Risicobewustzijn?
Autonome scheepvaart?

Afwijken voorwaarden? 7






Cyber vezekering - Overzicht

Eigen schade Schade van derden

Coaching
Afpersing Privacy
Juridisch onderzoek Aansprakelijkheid

Bedrijfsschade

Forensisch onderzoek Aansprakelijkheid voor

Herstel netwerkbeveiliging
Melding bij AP
Telefoonhackin :
Kredietbewaking ° Medl?}j .
aansprakelijkheid
Boetes

Public relations
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Uitgesloten

Zaak & Letsel

Uitval

internetserviceprovider
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Garanties / toezeggingen

CEOQO - Fraude

Uitval van satellietsystemen,

tenzij onder eigen beheer
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Chubb. Insured. Vr ag e n ?




