
Cyber(crime) in het 
vervoer
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Inventarisatie
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Inventarisatie - Kroonjuwelen



Inventarisatie - Processen
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Mitigeren
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Cyberrisico’s - Mitigeren
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“Ik heb alles uitbesteed…”
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“Niemand is geïnteresseerd in mijn data!?”



Ontwikkelingen



2018 –
AVG / GDPR

Boetes: oplopend tot 4% van de omzet of EUR 20 mio

Verplichting functionaris gegevensbescherming
(Overheidsorganen en voor bedrijven die veel gevoelige persoonsgegevens
verwerken

Privacy by Design

Rechten van betrokkene

AVG in het nieuws:
Kijk vanuit databeveiliging naar de AVG, niet andersom
Naleving AVG is een continu proces
AVG: wat zijn passende maatregelen
Dit moet je weten over een AVG verwerkersovereenkomst
Rol accountant onder de AVG: verwerker, verantwoordelijke of beide
In 7 stappen klaar voor de AVG
5 tips voor een AVG-Proof wachtwoordbeleid
The price of data security
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Cyber & de 

transportsector
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Uitsluitingen binnen transport?

CL 380 / JSC2015/05
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Publicaties

• Wetgeving

• IT & OT systemen

• Kust & op het schip

• Verouderde systemen

Risicobewustzijn?

Autonome scheepvaart?

Afwijken voorwaarden?



Polis
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Cyber vezekering - Overzicht
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Eigen schade

Afpersing

Bedrijfsschade

Herstel

Telefoonhacking

Boetes

Privacy 
Aansprakelijkheid

Aansprakelijkheid voor 
netwerkbeveiliging

Media-
aansprakelijkheid

Crisis Management Schade van derden

Coaching

Juridisch onderzoek

Forensisch onderzoek

Melding bij AP

Kredietbewaking

Public relations



Uitgesloten
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Zaak & Letsel Garanties / toezeggingen

CEO - FraudeOpzet

Uitval 

internetserviceprovider

Uitval van satellietsystemen, 

tenzij onder eigen beheer



Chubb. Insured. Vragen?


